JI'
GMKA

GUNEY MARMARA
KALKINMA AJANSI

TEKNIK SARTNAME
(Hizmet Alimi)

Madde 1. Tamimlar
Ajans: Giiney Marmara Kalkinma Ajansi

Yararlanici: Ajans’tan teknik destek almaya hak kazanan gergek veya tiizel kisiler
Istekli: Bu sartnamede yer alan hizmet alimi icin teklif veren gergek veya tiizel kisiler

Yiiklenici: Hizmet alimi isini iistlenecek olan gercek veya tiizel kisiler

Madde 2. Egitim/Damsmanhk Hizmet Aliminin Genel Kapsami

Yararlanici Bakacak Sehit Yiiksel Bayhan Ortaokulu

Yeri Karesi Ilge Milli Egitim Miidiirliigiiniin tahsis edecegi bir konferans
salonu

Konu Giivenli Bilisim Kullanimi Egitimi

Tarih 27/09/2022-29/09/2022

Faydalanacak Kisi Sayisi 35

Toplam Siire (Giin) 3

Madde 3. Hizmet Saglayici ve Egitmen/Danismanda Aranan Sartlar

(Burada yazilan sartlar Ajansin en dogru egitmen/danigmant belirlemesinde baz alinacag: igin liitfen iyice

diistiniip doldurunuz.)

e Bilgisayar Miihendisligi/Bilgisayar ve Ogretim Teknolojileri Alaninda en az lisans derecesine sahip
olmak.

e Giivenli Bilisim Kullanimi1 Egitimi icerigindeki konularda daha dnce egitim vermis olmak.
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Madde 4a. Talep edilen egitim hizmetinin detavh icerigi

ALT KONULAR
(Her bir konu baghiginin igerigine iligkin 6zet bilginin verilmesi
istenmektedir.)

SURE (GUN)

GUNLUK
SAAT

TOPLAM
SAAT

1. Bilgisayar Kullanic1 Hesaplar1 ve Parola Giivenligi
1.1 Bilgisayar BIOS Parolas1 Koyma,

1.2 Bilgisayarin Kullanic1 Ad1 ve Parolasi Kullanma,
1.3 Parola Giivenligi,

1.4 Parolanin Baskasinin Eline Gegtiginde Yapilacaklar,
1.5 Zayif Parola Ornekleri,

1.6 Giiglii Parola Olusturma,

1.7 Parola Koruma Yollari,

2. Internetten Alisveris
2.1 Internetten Alisveris Yaparken Dikkat Edilmesi Gerekenler
2.2 internet Aligverislerinde Bilgi Giivenligi

3. Sosyal Ag Kullanim
3.1 Sosyal Aglarin Kisisel Kullaniminda Dikkat Edilmesi Gerekenler
3.2 Sosyal Aglarin Egitimde Kullanimi

4. Giincelleme

4.1 Yazilim Yikleme ve Giincelleme

4.2 Yazilim Giincelleme Neden Onemlidir?

4.3 Giivenli Olmayan Yazilimlardan Korunma Yollart
4.4 Hangi Yazilimlar Giincellenmeli?

5. Antiviriis ve Zararl Yazilimlar1 Engelleme

5.1 Antiviriis Yazilimi Nedir ve Se¢imi Nasil Yapilir?

5.2 Zararl Yazilim Tiirleri (Viris, Truva ati, Casus Yazilim, Fidye
Viriisii, Dosyasiz Zararl Yazilim, Aldatma yazilimi, Cryptojacking
vb.)

5.3 Zararli Yazilimlardan Korunma

6. E-posta ve Anlik Mesajlasma Yazilimlari,
6.1 E-posta Yazilimlar1 Giivenlik Ayarlart
6.2 Taklit/Oltalama E-postalart,

6.3 Aldatmaca E-postasi

6.4 Istenmeyen E-posta

7. Kablosuz Ag Kullanimi
7.1 Kablosuz Ag Tiirleri
7.2 Kablosuz Ag Kullaniminda Giivenlik

8.Bilgileri Giincelleme ve flkelere Uyma Farkindaligi
8.1 Tarayic1 Giivenligi
8.2 Internette Bilgileri Giincellerken Nelere Dikkat Edilmelidir?

9. Yasal ve Etik Konular

9.1 Bilisim Suglar1 Nelerdir?

9.2 Bilisim Suglarina Kars1 Tiirkiye’de Alinan Tedbirler ve Yaptirim
Tiirleri

9.3 Bilisim Suguna Maruz Kalindiginda Yasal Hak Arama Y ontemleri
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9.4 Bilisim Sistemlerinde Kiiresel Etik Ilkeler
9.5 Cocuk ve Gengleri Bilisim Sugu Islemek/Bilisim Suguna Maruz
Kalmaktan Korumak Igin Yapilmas1 Gerekenler

Madde 5. Teklif Verme Tarihi ve Yeri
5.1. Son teklif verme tarihi 08.07.2022 saat 17.00’dur.

5.2. Teklifler Ajans’a elden, posta, faks veya eposta yoluyla ulastirilabilir. Bu tarihten sonra isteklilerden
gelecek teklifler degerlendirmeye alinmayacaktir.

Madde 6. Teklife Dair Hususlar
6.1. Fiyat KDV harig olarak verilecektir.

6.2. Fiyat teklifleri egitim/damigmanlik iicreti, yol, konaklama ve diger giderler dahil olacak sekilde
verilmelidir. Yiikleniciye, verecekleri fiyat teklifi disinda ilave bir 6deme yapilmayacaktir.

6.3. Teknik destegi verecek olan egitmen/danismanin bu sartnamede aranan ozellikleri tasidigini gosteren
belgeler (Ozgegmis, diploma, sertifika vb.) teklife eklenmelidir.

6.4. Yiiklenici, teknik destek siiresince kullanacagi materyalleri hazirlamak ve oncesinde Yararlaniciya
iletmekle sorumludur. Ajans’in bu konuda higbir yiikiimliliigii yoktur.

6.5. Yararlanicinin katilim sertifikas1 talep etmesi durumunda sertifikanin saglanmasi Yiiklenici
sorumlulugundadir.

6.6. Teknik destegin siiresince gereken calisma materyalleri ile egitim, g¢alistay gibi caligmalarin
organizasyonuna ait harcamalar/gereklilikler Yararlanici tarafindan saglanacaktir.

6.7. Teknik destegin verimli gecmesi ve aksaklik yaganmamasi i¢in Yiiklenici ile Yararlanici irtibatta olmak
ve faaliyet planini en uygulanabilir sekilde hazirlamakla ylikiiml{idiir.

Madde 7. Nihai Rapor ve Odeme

7.1. Teknik destek faaliyetinin, s6zlesme bitis tarihini miiteakip yararlanici, en ge¢ otuz giin igerisinde nihai
raporunu ajansa sunar. Nihai raporun onaylanmasini miiteakip Yiklenici de sunmasi gereken evraklar
Ajansa sundugu takdirde 30 (otuz) giin iginde Yiklenicinin bildirecegi banka hesabina hizmet bedeli
transfer edilmek suretiyle 6denecektir. Nihai rapor sunulup onaylanmadan 6demeler yapilmayacaktir.

7.2. Yiklenici, s6zlesme kapsamindaki hizmetlerin tamamlanmasindan sonra, 6deme almak i¢in asagida
yer alan evraklar1 Ajansa sunmasi gerekmektedir:

a) Yiklenici tiizel kisiyse Fatura, gercek kisiyse harcama pusulasi,

b) Banka hesap bilgileri,

€) So6zlesme damga vergisi ddeme dekontu (s6zlesme imzalandiktan sonra 15 (on bes) giin igerisinde

6denmelidir),
d) Katilimer listeleri,
e) CD formatinda egitim/danismanlik hizmetinde kullanilan sunumlar/dokiimanlar.




